Smernice spolecnosti ILLKO s.r.0. pro ochranu

osobnich Udajl

Platnost smérnice: od 25. 5. 2018

1. PlUsobnost

1.1. Tato smérnice upravuje postupy spolecnosti, jejich zaméstnancu, pfipadné dalSich osob pfi nakladani

s osobnimi udaji, pravidla pro ziskavani, shromazdovani, ukladani, poutziti, Sifeni a uchovavani
osobnich Udajl. Smérnice také upravuje nékteré povinnosti spolecnosti, jejich zaméstnancl, pfipadné
dalSich osob pfi nakladani s osobnimi udaji.

1.2. Tato smérnice je zavazna pro vSechny zaméstnance spolecnosti. Smérnice je zavazna i pro dalsi osoby,

které maji se spolecnosti jiny pravni vztah (dohoda o provedeni prace, dohoda o pracovni ¢innosti,
smlouva o poskytovani sluzeb atp.), které se zavazaly postupovat podle této smérnice nebo subjekty,
kterym svéd¢i pravni titul ze zdkona.

2. IT Audit

2.1. Byl proveden IT audit, ktery tvori pfilohu této smérnice a ktery upravuje technické postupy

zpracovani osobnich udaju.

3. Zasady nakladani s osobnimi udaji

3.1. Pfinakladani s osobnimi Udaji se spolecnost, jeji zaméstnanci a dal$i osoby Fidi témito zasadami:

e Postupovat pfi nakladani s osobnimi udaji v souladu s pravnimi predpisy;

e S osobnimi udaji nakladat uvazlivé, nenaduzivat souhlas se zpracovanim osobnich udajd;

e Zpracovavat osobni Udaje pouze ke stanovenému ucelu, ve stanoveném rozsahu a dbat na to, aby
tyto byly pravdivé a presné;

e Zpracovavat osobni Udaje v souladu se zasadou zdkonnosti — na zakladé pravnich predpisd, pfi
plnéni ze smlouvy, pfi plnéni pravnich povinnosti spravce, pfi ochrané opravnénych zajmi
spolecnosti, pfipadné na zékladé souhlasu;

e Respektovat prava clovéka, ktery je subjektem Udajl, zejména prdva na pfistup k adajim, préva
na opravu, prava na vymaz, prava na omezeni zpracovani, prava vznést namitku, prava byt
informovan a prav spojenych s procesem;

e Poskytovat informace o zpracovani osobnich udajt, komunikovat;

e  Pfi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni Gdaje
pfed zneuZitim;

e DodrZovat pracovni smlouvu a dalsi pravni dokumenty zavazujici k ml¢enlivosti o osobnich udajich
a o bezpecnostnich opatrenich, jejichZ zvefejnéni by ohrozilo zabezpeceni osobnich udaja.
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4. Postupy spolecnosti, jejich zaméstnancl a dalSich osob pfi nakladani
s osobnimi udaji

4.1.

4.2.

Spolecnost veskeré osobni Udaje, které zpracovavd a se kterymi naklada, chrani vhodnymi a
dostupnymi prostfedky pred zneuZitim. Pfitom spolecnost uchovava osobni Udaje v prostorach a na
mistech, v prostfedi nebo v systému, do kterého ma pristup pouze omezeny, predem stanoveny a
v kazdy okamzik alespon jednatelim spolecnosti znamy okruh osob. Jiné osoby mohou ziskat pfistup
k osobnim Udajlim pouze se svolenim jednatele spole¢nosti nebo jim povérené osoby.

Spolecnost zavede takova opatieni, aby o nakladani a zpracovani osobnich udaja méli prehled alespon
jednatelé spolecnosti nebo jimi povérena osoba. Mezi tato opatreni patfi napf. Ustni nebo pisemna
komunikace, stanoveni povinnosti v pracovni smlouvé, vdohodé o provedeni prace, v dohodé o



4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

pracovni Cinnosti, ve smlouvé, kterou spolecnost uzavird se treti osobou (smlouva o poskytovani
sluzeb, apod.)

Spolecnost alespori jednou za rok provede zhodnoceni a kontrolu postupt pfi nakladani a zpracovani
osobnich Gdajd. Zhodnoceni bude provadéno formou porady vedeni spolec¢nosti. Zjisti-li se, Ze nékteré
postupy se neosvédcily nebo jsou zastaralé, zbytecné, ucini spolecnost bezodkladné napravu.

Kazdy zaméstnanec spolecnosti pfi nakladani s osobnimi Udaji respektuje jejich povahu, tedy Ze jde o
soucast soukromi ¢lovéka jako subjektu udajli, a tomu pfizpUsobi tkony s tim spojené. Zaméstnanec
zejména osobni Udaje nezverejiiuje bez ovéreni, Ze takovy postup je mozny, nezpfistupriuje osobni
Udaje osobam, které neprokdzi pravo s nimi nakladat. Zaméstnanec, vyplyva-li takovd povinnost
z jinych dokumentd, informuje subjekt idajd o jeho pravech na ochranu osobnich Udaju; jinak odkaze
na jednatele spolecnosti nebo jim uréenou osobu.

Spolec¢nost neprodlené Fesi kazdy bezpecnostni incident tykajici se osobnich udaja. V pfipadé, Ze je
pravdépodobné, Ze incident bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob,
predevsim konkrétniho obchodniho partnera, zaméstnance atd., spolecnost tuto osobu vidy
informuje a sdéli, jakd opatfeni k napravé pfijala. O kazdém incidentu sepiSe zdznam. O kazdém
zavainém incidentu spole¢nost informuje U¥ad pro ochranu osobnich Gdaji bez zbyte¢ného odkladu,
nejpozdéji vsak do 72 hodin od incidentu.

Mzdové doklady, kupni smlouvy, objednavky a jiné dokumenty, které obsahuji osobni udaje
obchodnich partnerd, tretich stran, pripadné jinych subjekt( udaji, jsou uloZeny v uzamykatelnych
skfinich v kancelafi jednatele spolec¢nosti. Dokumenty jsou uloZeny pouze po dobu nezbytné nutnou,
zpravidla stanovenou zakonem. Po uplynuti této doby jsou listinné dokumenty skartovany.
Dokumenty i jejich Casti nelze vynaset ze spolecnosti, predavat cizim osobam nebo kopirovat a kopie
poskytovat neopravnénym osobam.

Elektronicka evidence obchodnich partnerl je vedena v zabezpeceném systému Helios poskytovaném
spolecnosti Asseco Solutions v zastoupeni spole¢nosti Gatema a.s. Do tohoto systému maji pfistup
jednatelé spolecnosti, sekretarka, skladnice, pracovnici kalibraéni laboratofe a dalsi osoby vyslovné
povérené jednateli spolecnosti. Kazdy z uvedenych pracovnikll se do systému prihlasuje pomoci
jedinecného pfrihlasovaciho jména a hesla a to pouze v rdmci opravnéni daného funkénim zafizenim.
Pri praci s elektronickou evidenci nesmi opravnéné osoby opoustét pocita¢ bez odhlaseni se, nemohou
nechat nahliZzet Zadnou jinou osobu a musi chranit utajeni pfihlasovacich Gdajd; a v pfipadé nebezpeci
jejich vyzrazeni je ihned (ve spolupraci se spravcem sité) zménit. Pristupy nastavuje povéreny
zaméstnanec spolecnosti — spravce pocitaCové sité, ktery nastavuje potrebné zabezpecleni dat a
firemni pocitacové sité (dle pokynu jednatele spolec¢nosti).

Osobni spisy zaméstnancl jsou uloZeny v uzamykatelnych skfinich v uzamykatelné kancelafi
sekretariatu spolecnosti. Pfistup k nim maji jednatelé spolecnosti, sekretarka spolecnosti a externi
mzdova ucetni.

Zaméstnanci maji pravo seznamit se sobsahem svého osobniho spisu. O tomto pravu jsou
zameéstnanci pouceni v pracovni smlouvé.

Zaméstnanci spolecnosti neposkytuji bez pravniho divodu Zadnou formou osobni idaje zaméstnancl
spolecnosti a obchodnich partnert spolecnosti cizim osobam a institucim, tedy ani telefonicky ani
mailem ani pfi osobnim jednani.

PFi opusténi pracovniho mista jsou zaméstnanci povinni odhlasit se z pocitace.

Evidence obchodnich partnerll se nezverejriuji, neposkytuji jinym fyzickym ¢&i pravnickym osobam
nebo orgdndm, které neplni funkci organu nadfizeného spolecnosti nebo nevyplyva-li to ze zakona.

V zadném pouzivaném softwaru nebo formulafich, v nichz dochazi ke zpracovani osobnich Gdajq,
nesmi byt evidovany nadbytec¢né udaje. Tato skutecnost podléha priibézné kontrole.



4.14. Ve spolecnosti nejsou provozovany kamerové systémy Ci jina zatizeni zachycujici biometrické Udaje
osob.

4.15. Uzavira-li spolecnost jakoukoli smlouvu (smlouva o poskytnuti sluzeb, smlouva o dilo apod.), k jejimuz
plnéni je zapotrebi druhé smluvni strané poskytnout osobni Udaje, spolecnost bude vidy a
bezpodminecné trvat na tom, aby ve smlouvé byla druhé smluvni strané uloZena povinnost:

prijmout vSechna bezpecnostni, technicka, organizacni a jind opatieni s pfihlédnutim ke stavu
techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelim zpracovani
k zabranéni jakéhokoli naruseni poskytnutych osobnich GdajG;

nezapojit do zpracovani dalsi osoby bez predchoziho pisemného souhlasu spole¢nosti;

zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢. pfedani Udaji do tretich zemi a
mezinarodnim organizacim); vyjimkou jsou pouze pripady, kdy jsou urcité povinnosti uloZzeny
pfimo pravnim predpisem;

zajistit, aby osoby oprdavnéné zpracovavat osobni Udaje u dodavatele byly zavazany k micenlivosti
nebo aby se na né vztahovala zakonna povinnost mléenlivosti zejména v souvislosti se
zpracovanim osobnich Udaji poskytovanych spolecnosti

zajistit, Ze dodavatel bude spolecnosti bez zbytecného odkladu ndpomocen pfi plnéni povinnosti
spolecnosti, zejména povinnosti reagovat na zadosti o vykonu prav subjekt(i udajli, povinnosti
ohlasovat pfipady poruseni zabezpecdeni osobnich Gdajd dozorovému uradu dle ¢l. 33 nafizeni,
povinnosti oznamovat pripady poruseni zabezpeceni osobnich Gdajd subjektu udaji dle ¢l. 34
nafizeni, povinnosti posoudit vliv na ochranu osobnich udaji dle ¢l. 35 nafizeni a povinnosti
provadét predchozi konzultace dle ¢l. 36 nafizeni, a Ze za timto Ucelem zajisti nebo pfijme vhodna
technicka a organizacni opatreni, o kterych ihned informuje spolecnost;

po ukonceni smlouvy Ffadné naloZit se zpracovdvanymi osobnimi udaji, napf. Ze vSechny osobni
udaje vymaze, nebo je vrati spole¢nosti a vymaze existujici kopie apod.;

poskytnout spole¢nosti veskeré informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené spolecnosti pravnimi predpisy;

umoznit kontrolu, audit ¢i inspekci provadénou spole¢nosti nebo pfislusSnym orgadnem dle pravnich
predpisu;

poskytnout bez zbyteéného odkladu nebo ve Ih(té, kterou stanovi spolecnost, soucinnost
potfebnou pro plnéni zakonnych povinnosti spolecnosti spojenych s ochranou osobnich udajd a
jejich zpracovanim;

poskytnuté osobni idaje chranit v souladu s pravnimi predpisy;

pfimérené postupovat podle této smérnice, kterd je prilohou smlouvy.

Vv

5. Pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Sifeni a uchovavani
osobnich udajd

5.1. Spole¢nost zpracovavd a nakladd pouze s témi osobnimi Udaji, které:

souviseji s pracovnim a mzdovym zarazenim zaméstnancu ¢i smluvnich pracovnikd, se socidlnim a
zdravotnim pojisténim (napf. dosazené vzdélani, délka praxe, funkéni zafazeni apod.);

souviseji s jednoznacnou identifikaci obchodnich partnerl spolecnosti v souladu se zakonem
(iméno, pFijmeni, adresa, 1€O, DIC);

jsou nezbytné pro plnéni smlouvy (vySe zminéné, kontakt, napf. telefonni Cislo pro pfipad nutné
komunikace s obchodnim partnerem v pfipadé oznameni stavu zakdazky, revizi objednavky atd.),
podléhaji opravnénym zajmam spolecnosti (napf. email pro sdélovani informaci o nadchazejicich
akcich firmy jako jsou Skoleni, veletrhy apod.)

5.2. Osobni Udaje se uchovdvaji pouze po dobu, kterd je nezbytna k dosaZeni Ucelu jejich zpracovani
(zakonna povinnost, plnéni smlouvy, opravnény zajem spolec¢nosti). Po uplynuti této doby jsou udaje
vymazany, popfipadé skartovany.



5.3. Osobni udaje nutné pro identifikaci zakaznika ve vztahu ke smlouvé a poskytnuti adekvatni zdkaznické
podpory, servisu a uplatnéni zaruky se uchovavaji po dobu trvani zaruky. Po skonéeni zaruéni Ihlty
jsou osobni Udaje, na néz se nevztahuje jiny pravni titul vymazany.

5.4. Pokud nedojde k uzavieni smlouvy, spole¢nost spravuje osobni udaje obchodniho partnera po dobu
Sesti mésicll z divodu poskytnuti zakaznické podpory.

5.5. Kosobnim udajim maji pfistup osoby k tomu opravnéné zdkonem nebo na zdkladé zdkona. Do
jednotlivych dokumentt spolec¢nosti, které obsahuji osobni Udaje, mohou nahlizet:

do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci nadfizeni. Pravo
nahlizet do osobniho spisu ma orgdn inspekce prace, Ufad prdace, soud, statni zastupce, pfislusny
orgén Policie Ceské republiky, Narodni bezpe¢nostni Gfad a zpravodajské sluzby. Zaméstnanec ma
pravo nahlizet do svého osobniho spisu, Cinit si z ného vypisky a pofizovat si stejnopisy dokladi
v ném obsazenych, a to za naklady zaméstnavatele (§ 312 zakoniku prace);

do databaze obchodnich partnerl jednatelé spolecnosti, sekretarka, skladnice, mistr vyroby,
popfipadé dalsi osoby vyslovné povérené jednatelem spolecnosti;

do dalsich dokumentl obsahujicich osobni tdaje, jako napf. dohody o provedeni prace apod.
reditelé spolec¢nosti a sekretarka.

5.6. Ve skladu probiha evidence zakazek (opravy, kalibrace atd.) v listinné podobé. K nahlizeni jsou

opravnéni pouze jednatelé spolecnosti a skladnice. Evidence se uchovava v uzamykatelné skfini

v uzamykatelné mistnosti.

Nékteré povinnosti spolecnosti, jejich zaméstnancl, pfipadné dalSich osob
pfi nakladani s osobnimi udaji

6.1. Kazdy zaméstnanec je povinen pocinat si tak, aby neohrozil ochranu osobnich Gdaji zpracovavanych

spolecnosti.

6.2. Dale je kazdy zaméstnanec povinen:

zamezit nahodilému a neopravnénému pfistupu k osobnim Gdajim zaméstnancl, obchodnich
partnerd a dalSich osob, které spole¢nost zpracovava;

pokud zjisti poruseni ochrany osobnich (dajl, neopravnéné pouZziti osobnich Gdajd, zneufziti nebo
jiné neopravnéné jednani souvisejici s ochranou osobnich Gdajd, bezodkladné zabranit dalSimu
neopravnénému nakladani, zejména zajistit znepristupnéni, a ohlasit tuto skutecnost rediteldm
spolecnosti.

6.3. Jednatelé spolec¢nosti jsou povinni:

informovat zaméstnance o vSech vyznamnych skutecnostech, postupech nebo udalostech
souvisejicich s nakladanim s osobnimi Udaji ve spolecnosti, a to bez zbyte¢ného odkladu;

zajistit, aby zaméstnanci spolecnosti byli fadné pouceni o pravech a povinnostech pfi ochrané
osobnich udajq;

zajistovat, aby zaméstnanci spole¢nosti byli podle mozZnosti a potfeb spole¢nosti vzdélavani nebo
proskolovani o ochrané osobnich udaju;

zajistit, aby spolecnost byla schopna fadné dolozit plnéni povinnosti spole¢nosti pfi ochrané
osobnich udaju, které vyplyvaji z pravnich predpisd.

6.4. Vyzada-li si subjekt Gdajl informace o svych osobnich Udajich ukladanych ve spolecnosti nebo u
externich zpracovatell, bude jeho Zadosti vyhovéno bez zbytecného odkladu a to nejdéle do jednoho

mésice od data podani zadosti. Budou shromazdény viechny uloZzené osobni Udaje v systému Helios,

v listinné ¢i emailové korespondenci a dalsi dokumenty, v nichz mohou byt obsazeny osobni udaje
daného subjektu udajl. VSechna shromazdénd data budou Zadateli zpfistupnéna, prokaze-li pravni
zajem na poskytnuti informaci o zpracovani osobnich Gdaju.



7. DodrZovani prav subjektl osobnich udajd

7.1. Spoleénost bude napomahat subjektim osobnich Udajd pfi uplatiiovani jejich prav vyplyvajicich
z nafizeni. Jednd se predevsim o pravo na pfistup k idajim, pravo na opravu, pravo na vymaz, pravo
na omezeni zpracovani, pravo vznést namitku, pravo byt informovan.

7.2. Vznese-li subjekt Gdajl Zadost v souladu s nékterym jeho pravem vyplyvajicim z nafizeni, bude jeho
Zadosti vyhovéno bez zbyte¢ného odkladu, neni-li jeho Zadost v rozporu s nékterym z dullezitéjsich
pravnich tituld zpracovani osobnich udaju.

7.3. Vsem subjektim, které jsou vazany touto smérnici nebo kterym svédci dlvod ze zakona, jsou
poskytnuty informace o zpracovani osobnich Udajli ve smyslu postupu této smérnice a jsou
seznameni s mozZnosti uplatnit sva prava ve vztahu k zpracovani osobnich udaja.

Smérnice spolecnosti pro ochranu osobnich Gdajd schvalil dne 21. 5. 2018
Jednatel spole¢nosti ILLKO, s.r.o.

Ing. Leo$ Koupy

Masarykova
Blansko
I grigor @ A
ILLKO ,%a@mm cz
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